
Datenschutzinformationen für unsere „OXOMI Pocket“ App
nach Art. 13, 14, 21 der Datenschutz-Grundverordnung (DSGVO)

Wir freuen uns über Ihr Interesse an unseren Produkten/Dienstleistungen. Der Schutz der Privatsphäre und des Persönlichkeitsrechts unserer Kunden/Interessenten hat für
uns entscheidende Bedeutung.

Mit den folgenden Informationen möchten wir Ihnen einen Überblick über die Verarbeitung Ihrer personenbezogenen Daten durch uns und Ihre Rechte aus dem
Datenschutzrecht (DS-GVO/ BDSG) geben.

Diese Datenschutzerklärung gilt für unsere mobile iPad-App OXOMI Pocket (im Folgenden „APP“). In ihr werden Art, Zweck und Umfang der Datenerhebung im Rahmen der
APP-Nutzung erläutert.

Wir weisen darauf hin, dass die Datenübertragung im Internet Sicherheitslücken aufweisen kann. Ein lückenloser Schutz der Daten vor dem Zugriff durch Dritte ist nicht
möglich.

1. Wer ist für die Datenverarbeitung verantwortlich?
scireum GmbH
vertreten durch die GF Michael Haufler, Andreas Haufler und
Stefan Braatz
Eisenbahnstraße 24
73630 Remshalden
Tel.: +49 (0) 7151 90316 – 0
Fax.: +49 (0) 7151 90316 – 19
E-Mail: info@scireum.de

Wir haben für unser Unternehmen einen Datenschutzbeauftragten benannt. Diesen erreichen Sie unter

scireum GmbH
- Datenschutzbeauftragter -
Eisenbahnstraße 24
73630 Remshalden
Tel.: +49 (0) 7151 90316 – 0
E-Mail: info@lexict.de

2. Verwendung der App
Beim Öffnen der App werden durch uns automatisch folgende Informationen erfasst und verarbeitet, um die Nutzbarkeit der bereitgestellten Funktionen zu ermöglichen und
die Sicherheit und Stabilität der App zu gewährleisten:

⮚ Gerätekennung
⮚ Datum/Uhrzeit des Zugriffs
⮚ IP-Adresse
⮚ Meta-Daten
⮚ Nutzungsdaten

2.1 Rechtsgrundlage zur Speicherung personenbezogener Daten
Die Verarbeitung personenbezogener Daten ist nur zulässig, wenn eine wirksame Rechtsgrundlage für die Verarbeitung dieser Daten besteht.

Sofern wir Ihre Daten verarbeiten, geschieht dies regelmäßig auf Grundlage Ihrer Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TTDSG, zum Zwecke
der Vertragserfüllung nach Art. 6 Abs. 1 lit. b DSGVO (z. B. bei Nutzung von In-APP-Käufen oder der Nutzung sonstiger kostenpflichtiger APP-Funktionen) oder
aufgrund berechtigter Interessen nach Art. 6 Abs. 1 lit. f DSGVO, die stets mit Ihren Interessen abgewogen werden (z. B. im Rahmen von Werbemaßnahmen).

Die jeweils einschlägigen Rechtsgrundlagen werden ggf. an gesonderter Stelle im Rahmen dieser Datenschutzerklärung konkretisiert.

Ein Speichern bzw. Abruf von Informationen auf Ihrem Endgerät erfolgt ohne Ihre vorherige Einwilligung nur dann, wenn dies für den von Ihnen jeweils in Anspruch
genommenen Dienst unserer App unbedingt erforderlich ist (§ 25 Abs. 2 TTDSG).

2.2 Verschlüsselung
Diese APP nutzt aus Gründen der Sicherheit und zum Schutz der Übertragung vertraulicher Inhalte, wie zum Beispiel der Anfragen, die Sie an uns als APP- Betreiber
senden, oder der Kommunikation der APP-Nutzer untereinander, eine Verschlüsselung. Durch diese Verschlüsselung wird verhindert, dass die Daten, die Sie
übermitteln, von unbefugten Dritten mitgelesen werden können.

3. Zugriffsrechte der App
Zur Bereitstellung unserer Dienste über die APP benötigen wir die im Folgenden aufgezählten Zugriffsrechte, die es uns ermöglichen, auf bestimmte Funktionen Ihres
Geräts zuzugreifen.

⮚ IP-Adresse
⮚ MAC-Adresse
⮚ Geräte-ID
⮚ Kontakte Ihrer Kontaktliste (nach expliziter Auslösung bestimmter Funktionalität und anschließender Anfrage beim Anwender durch die App)

Der Zugriff auf die Gerätefunktionen ist erforderlich, um die Funktionalitäten der APP zu gewährleisten.

Rechtsgrundlage für diese Datenverarbeitung ist unser berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit. f DSGVO, Ihre Einwilligung im Sinne des Art. 6 Abs. 1 lit. a
DSGVO und § 25 Abs. 1 TTDSG und – sofern ein Vertrag geschlossen wurde – die Erfüllung unserer vertraglichen Verpflichtungen (Art. 6 Abs. 1 lit. b DSGVO).
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4. Erfassung personenbezogener Daten im Rahmen der APP-Nutzung
4.1 Allgemein

Personenbezogene Daten können im Rahmen der App-Nutzung insbesondere auf folgende Weise erhoben werden:

1. Sie geben die Daten selbst bei uns ein (z.B. Nutzername und E-Mail-Adresse).
2. Ihre Daten werden automatisch von unseren Systemen oder den von uns beauftragten Dienstleistern erfasst (z.B. Analysedaten).
3. Ihre Daten werden aufgrund der Zugriffsrechte, die diese App erfordert und die sie uns erteilt haben, erfasst (z.B. Standortdaten).

Wenn Sie unsere APP nutzen, können wir folgende personenbezogene Daten von Ihnen erfassen:

⮚ Vor- und Nachname
⮚ E-Mail-Adresse
⮚ Firmenzugehörigkeit
⮚ Nutzungsdaten
⮚ Bilder (sofern von Ihnen hochgeladen)
⮚ Kontakten aus Ihrer Kontaktliste (nach expliziter Auslösung bestimmter Funktionalität und anschließender Anfrage beim Anwender durch die App)

Die Verarbeitung dieser personenbezogenen Daten ist erforderlich, um die Funktionalitäten der APP zu gewährleisten.

Rechtsgrundlage für diese Datenverarbeitung ist unser berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit. f DSGVO, Ihre Einwilligung im Sinne des Art. 6 Abs. 1 lit. a
DSGVO und § 25 Abs. 1 TTDSG und – sofern ein Vertrag geschlossen wurde – die Erfüllung unserer vertraglichen Verpflichtungen (Art. 6 Abs. 1 lit. b DSGVO).

4.2 Daten die Sie selbst eingeben
Sofern Sie in unserer App einen Account anlegen, uns über unser Kontaktformular kontaktieren oder Kommentare / Bewertungen posten, werden die von Ihnen selbst
eingegebenen Daten bei uns gespeichert. Sollten Sie ein Profil in der App anlegen, werden die im Profil hinterlegten Informationen ebenfalls bei uns gespeichert (z.B.
E-Mail-Adresse, Nutzernamen, Telefonnummer, Fotos u. Ä.). Diese Daten geben wir nicht ohne Ihre Einwilligung weiter.

4.3 Anfrage innerhalb der APP, per E-Mail, Telefon oder Telefax
Wenn Sie uns kontaktieren (z. B. via Kontaktformular innerhalb der App, per E-Mail, Telefon oder Telefax), wird Ihre Anfrage inklusive aller daraus hervorgehenden
personenbezogenen Daten (z. B. Name, Anfrage) zum Zwecke der Bearbeitung Ihres Anliegens bei uns gespeichert und verarbeitet.

Die Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO, sofern Ihre Anfrage mit der Erfüllung eines Vertrags zusammenhängt oder zur
Durchführung vorvertraglicher Maßnahmen erforderlich ist.

In allen übrigen Fällen beruht die Verarbeitung auf Ihrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO) und/oder auf unseren berechtigten Interessen (Art. 6 Abs. 1 lit. f
DSGVO), da wir ein berechtigtes Interesse an der effektiven Bearbeitung der an uns gerichteten Anfragen haben. Die von Ihnen an uns per Kontaktanfrage
übersandten Daten verbleiben bei uns, bis Sie uns zur Löschung auffordern, Ihre Einwilligung zur Speicherung widerrufen oder der Zweck für die Datenspeicherung
entfällt (z. B. nach abgeschlossener Bearbeitung Ihres Anliegens). Zwingende gesetzliche Bestimmungen – insbesondere gesetzliche Aufbewahrungsfristen – bleiben
unberührt. Wir geben Ihre Daten nicht ohne Ihre Einwilligung weiter.

5. Datenanalyse
Wenn Sie auf unsere APP zugreifen, kann Ihr Verhalten mit Hilfe bestimmter Analyse- Werkzeuge statistisch ausgewertet und zu Werbe- und Markforschungszwecken oder
zur Verbesserung unserer Angebote analysiert werden. Bei der Verwendung derartiger Tools achten wir auf die Einhaltung der gesetzlichen Datenschutzbestimmungen.
Beim Einsatz externer Dienstleister (Auftragsverarbeiter) stellen wir durch entsprechende Verträge mit den Dienstleistern sicher, dass die Datenverarbeitung den deutschen
und europäischen Datenschutzstandards entspricht.

5.1 Google Firebase
Anbieter ist die Google Inc., 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA.

Bei einem Softwareproblem erfasst Crashlytics, das Teil von Google Firebase ist, das Problem und die zugehörige Fehlerumgebung zur weiteren Analyse und
speichert diese Daten für 90 Tage. Wir verwenden diese Daten ausschließlich zur Fehlerklärung. Eine Weitergabe an Dritte erfolgt nicht.

Weitere Informationen zu Google Firebase finden Sie unter: https://firebase.google.com und https://www.firebase.com/terms/privacy-policy.html.

6. Ort der Verarbeitung
Wir verarbeiten Ihre personenbezogenen Daten auch in Staaten außerhalb des Europäischen Wirtschaftsraumes (EWR) u. a. in den USA. Soweit für das jeweilige
Drittland kein Angemessenheitsbeschluss der Europäischen Kommission vorliegt, haben wir zur Sicherstellung eines angemessenen Datenschutzniveaus mit den
eingesetzten Diensten in Drittländern die Standardvertragsklauseln der EU-Kommission gem. Art. 46 Abs. 2 lit. c DSGVO geschlossen.

7. Wer erhält Ihre Daten?
Wir geben Ihre personenbezogenen Daten innerhalb unseres Unternehmens an die Bereiche weiter, die diese Daten zur Erfüllung der vertraglichen und gesetzlichen
Pflichten bzw. zu der Umsetzung unseres berechtigten Interesses benötigen.

Darüber hinaus können folgende Stellen Ihre Daten erhalten:

⮚ von uns eingesetzte Auftragsverarbeiter (Art. 28 DSGVO) und Dienstleister für unterstützende Tätigkeiten, z.B. in den Bereichen IT-Dienstleistungen, Logistik und
Druckdienstleistungen, Archivierung, Belegbearbeitung, Datenvernichtung, Einkauf/Beschaffung, Medientechnik, Steuer- und Wirtschaftsprüfung, Rechtsberatung,
Kurierdienste;

⮚ öffentliche Stellen und Institutionen bei Vorliegen einer gesetzlichen oder behördlichen Verpflichtung, nach denen wir zur Offenlegung von Daten verpflichtet sind;
⮚ Stellen und Institutionen aufgrund unseres berechtigten Interesses oder des berechtigten Interesses des Dritten für unter Ziffer 3.4 genannte Zwecke (z. B. an

Behörden, Auskunfteien, Inkasso, Rechtsanwälte, Gerichte, Gutachter).

Sofern Dritte Zugriff auf Ihre personenbezogenen Daten erhalten, werden wir die vertraglichen, technischen und organisatorischen Maßnahmen ergreifen, die erforderlich
sind, um sicherzustellen, dass Ihre personenbezogenen Daten nur in dem Umfang verarbeitet werden, wie diese Verarbeitung notwendig ist. Die Dritten werden dazu
verpflichtet, sich bei der Verarbeitung stets an das geltende Recht zu halten.

Informationen über unsere Kunden dürfen wir grundsätzlich nur weitergeben, wenn gesetzliche Bestimmungen dies erfordern oder der Kunde eingewilligt hat.

Arbeitnehmer unseres Unternehmens dürfen auf personenbezogene Daten nur zugreifen, soweit dies notwendig ist, um dem jeweiligen Zweck gerecht zu werden und ihre
einzelnen Aufgaben erledigt werden können.

8. Speicherdauer
Wir verarbeiten Ihre personenbezogenen Daten nur solange dies für den jeweils vorstehend genannten Zweck erforderlich ist. Die personenbezogenen werden
anschließend gelöscht, sofern einer Datenlöschung keine gesetzlichen Aufbewahrungsfristen entgegenstehen.
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9. Betroffenenrechte
Sie können unter der o. g. Adresse und unter bestimmten Voraussetzungen
● gemäß Art. 15 DSGVO Auskunft über Ihre von uns verarbeiteten personenbezogenen Daten verlangen. Insbesondere können Sie Auskunft über die

Verarbeitungszwecke, die Kategorie der personenbezogenen Daten, die Kategorien von Empfängern, gegenüber denen Ihre Daten offengelegt wurden oder werden, die
geplante Speicherdauer, das Bestehen eines Rechts auf Berichtigung, Löschung, Einschränkung der Verarbeitung oder Widerspruch, das Bestehen eines
Beschwerderechts, die Herkunft ihrer Daten, sofern diese nicht bei uns erhoben wurden, sowie über das Bestehen einer automatisierten Entscheidungsfindung
einschließlich Profiling und ggf. aussagekräftigen Informationen zu deren Einzelheiten verlangen;

● gemäß Art. 16 DSGVO unverzüglich die Berichtigung unrichtiger oder Vervollständigung Ihrer bei uns gespeicherten personenbezogenen Daten verlangen;
● gemäß Art. 17 DSGVO die Löschung Ihrer bei uns gespeicherten personenbezogenen Daten verlangen, soweit nicht die Verarbeitung zur Ausübung des Rechts auf freie

Meinungsäußerung und Information, zur Erfüllung einer rechtlichen Verpflichtung, aus Gründen des öffentlichen Interesses oder zur Geltendmachung, Ausübung oder
Verteidigung von Rechtsansprüchen erforderlich ist;

● gemäß Art. 18 DSGVO die Einschränkung der Verarbeitung Ihrer personenbezogenen Daten verlangen, soweit die Richtigkeit der Daten von Ihnen bestritten wird, die
Verarbeitung unrechtmäßig ist, Sie aber deren Löschung ablehnen und wir die Daten nicht mehr benötigen, Sie jedoch diese zur Geltendmachung, Ausübung oder
Verteidigung von Rechtsansprüchen benötigen oder Sie gemäß Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben;

● gemäß Art. 20 DSGVO Ihre personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gängigen und maschinenlesebaren Format zu erhalten
oder die Übermittlung an einen anderen Verantwortlichen verlangen;

● gemäß Art. 7 Abs. 3 DSGVO Ihre einmal erteilte Einwilligung jederzeit gegenüber uns widerrufen. Dies hat zur Folge, dass wir die Datenverarbeitung, die auf dieser
Einwilligung beruhte, für die Zukunft nicht mehr fortführen dürfen.

Falls Sie eines dieser Rechte geltend machen wollen, wenden Sie sich bitte an uns oder ggf. unseren Datenschutzbeauftragten. Wir empfehlen Ihnen, bei der
Email-Kommunikation von besonders sensiblen Daten eine Inhaltsverschlüsselung zu wählen (z.B. verschlüsseltes pdf-Dokument o.ä.).

Information über Ihr Widerspruchsrecht nach Art. 21 DSGVO
Sie haben das Recht, einer Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 lit. f DSGVO (Datenverarbeitung zur Wahrung
berechtigter Interessen) oder Art. 6 Abs. 1 lit. e DSGVO (Datenverarbeitung für Aufgaben im öffentlichen Interesse) erfolgt, zu widersprechen.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir können zwingende schutzwürdige Gründe für die
Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten überwiegen, oder die Verarbeitung dient der Geltendmachung, Ausübung oder Verteidigung von
Rechtsansprüchen.

Informationen über Ihr Widerrufsrecht nach Art. 7 Abs. 3 DSGVO
Soweit wir die Verarbeitung für bestimmte Zwecke Ihrer personenbezogenen Daten auf Grundlage Ihrer Einwilligung durchführen, haben Sie nach Art. 7 Abs. 3 DSGVO
das Recht, Ihre Einwilligung jederzeit zu widerrufen. Nach Erhalt Ihres Widerrufs werden wir die Datenverarbeitung für die Zwecke einstellen, für die Sie uns die
Einwilligung erteilt haben. Die Rechtmäßigkeit der Verarbeitung vor Erhalt Ihres Widerrufs bleibt unberührt.

Bitte beachten Sie, dass der Widerruf erst für die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht betroffen.

Widerspruch gegen eine Verarbeitung für Zwecke der Direktwerbung
Im Fall der Datenverarbeitung für Direktwerbung haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten
zum Zweck derartiger Werbung einzulegen, gleichfalls gegen ein Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung für Zwecke der Direktwerbung, so werden wir Ihre personenbezogenen Daten nicht mehr für diese Zwecke verarbeiten.

Der Widerspruch kann formfrei erfolgen und sollte möglichst gerichtet werden an:
scireum GmbH
Eisenbahnstraße 24
73630 Remshalden
E-Mail: info@scireum.de

10. Ihr Beschwerderecht bei der zuständigen Aufsichtsbehörde
Ihnen steht ein Beschwerderecht bei der Datenschutzaufsichtsbehörde zu, wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer Daten gegen die DSGVO verstößt (Art. 77
DSGVO). Die für uns zuständige Aufsichtsbehörde ist:

Der Landesbeauftragte für den Datenschutz und die Informationsfreiheit
Postfach 10 29 32
70025 Stuttgart
Tel.: 0711/615541-0
FAX: 0711/615541-15
E-Mail: poststelle@lfdi.bwl.de

Änderung unserer Datenschutzerklärung
Wir behalten uns das Recht vor, unsere Sicherheits- und Datenschutzmaßnahmen zu verändern, soweit dies wegen der technischen Entwicklung erforderlich wird. In diesen
Fällen werden wir auch unsere Hinweise zum Datenschutz entsprechend anpassen. Bitte beachten Sie daher die jeweils aktuelle Version unserer Datenschutzerklärung.
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